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В статье характеризуются отрицательные и положительные аспекты цифровизации и ин-

форматизации человеческой цивилизации, особое внимание уделено влиянию которое оказывает 
интернет пространство на молодежную среду.  

 
Следует согласиться с высказыванием Громова Г.Р. - основоположника изучения 

интернет-пространства как явления: «Web - это метод (и технологии) создания и разви-
тия глобального поля СЛОВ, между собой перекрестно взаимодействующих. Опять же 



 287

имею в виду не только текстовые слова, но все остальные коммуникационные символы 
(картины, фото и их анимации, звуки и пр.)»1.  

На сегодняшний день Интернет из средства свободной коммуникации превратился 
в ключевую технологию, которая отражает разнообразные формы организации обще-
ственной жизни2. И этот процесс прошел всего лишь за несколько десятилетий. Россий-
ская аудитория интернета является крупнейшей в Европе и насчитывает более 80 мил-
лионов пользователей3. Согласно результатам опроса, проведенного Фондом «Обще-
ственное мнение»4 на I кв. 2018 г.: 83,8 миллиона россиян, что составляет 72% от взрос-
лого населения страны, выходили в интернет-пространство как минимум один раз в ме-
сяц; 74,7 миллиона человек, что составляет 63,8% от всего взрослого населения страны 
ежедневно выходят в глобальную сеть, из них 95 % россиян от 18 до 24 лет. На февраль 
2019 года в России насчитывалось 109,6 млн. человек (из них: 16-29 лет - 99%; 30-54 лет 
- 88%; старше 55 л. - 36 %), 85% из них выходят в интернет каждый день, в среднем ин-
тернет-пользователь проводит в сети 6 час. 29 мин.5  

Главным вектором эволюции человечества на современном этапе по праву опре-
деляется всемирная информатизация. Становление нового типа общества - информаци-
онного происходит под влиянием ряда факторов: разработка все новых и новых инфор-
мационных технологий, которые позволяют расширить границы возможностей средств 
информатики и телекоммуникационных систем. И в этом процессе есть как положитель-
ные так и отрицательные стороны. 

Интернет как часть жизнедеятельности людей и общества в целом оказывает не 
только положительное влияние, но и отрицательное, будучи «ареной» для совершения 
противоправных деяний и в том числе молодежью. Подавляющее большинство противо-
правных деяний, которые совершаются в сети Интернет совершается молодыми людь-
ми, в связи с тем, что именно члены этой возрастной группы являются основными ин-
тернет-пользователями. В научной литературе выделяют следующие признаки, прису-
щие правонарушениям, совершаемым в Интернет-пространстве: установление ответ-
ственности за противоправные деяния, совершенные в Интернет-пространстве вызыва-
ет определенные сложности в части сбора и закрепления доказательств совершения 
такого деяния; распространение информации в Интернете обладает определенного рода 
спецификой в силу чего не подлежит регламентации законодательством отдельно взятой 
стране, так как у компьютерного пространства отсутствуют территориальные границы; у 
сети Интернет нет и не может быть собственника, ее не может владеть какая -то отдель-
но взятая страна; достаточно части противоправные деяния, совершаемые в глобальной 
сети могут нарушать законные интересы и права лиц, которые не являются пользовате-
лями сети и даже могут не знать о ее наличии6. 

В научной среде не прекращаются дискуссии по вопросу влияния Интернета на че-
ловечество и в особенности на молодежную аудиторию. Рядом ученых обосновываются 
достоинства Интернета к которым они относят: равенство в доступе к информации, 
быстроту данного доступа, возможность мгновенно реализовать коммуникативные связи 
и получить образование дистанционно, а так же отсутствие у сети владельцев7. Прово-
дятся социологические исследования и разрушающего влияния которое оказывает гло-
бальная сеть на образ жизни и на психику человека, а так же социальные качества чело-
века и в особенности молодого поколения. Результатом таких социологических исследо-
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ваний стало выделение следующих возможных социально-психологических деформаций 
в молодежной среде от активного присутствия в Интернет-пространстве: уход от реаль-
ного мира; отказ от традиционных внутрисемейных и внутриобщественных форм обще-
ния; формирование фрагментарного знания и «клипового» мышления; всемирная паути-
на заменяет традиционные институты: семью, родителей, школу в процессе социализа-
ции молодых людей; появление таких явления как кибербуллинга и груминга; проведе-
ние манипулятивно-идеологической вербовки детей в различного рода движения; появ-
ление «игр на выживание» или «игр на вымирание», которые организуются в глобальной 
паутине создателями так называемых «групп смерти», что оборачивается печальными и 
непоправимыми последствиями.  

Здесь необходимо обратить внимание на уровень осознанности пользователями 
интернет-пространства возможности возложения ответственности, предусмотренной 
законодателем за размещаемую ими информацию во всемирной паутине. 

В результате проведенного социологического анкетирования были выявлены сле-
дующие статистические данные:  

48,6% анкетированных в полной мере осознают свою ответственность за информа-
цию которая размещается ими в сети Интернет; 

35,2 % - считают интернет-пространство пространством абсолютной свободы, в 
связи с чем отрицают саму возможность привлечения к какой-либо ответственности за 
размещаемую ими информацию8.  

Отдельно хотелось бы упомянуть о результатах исследования согласно которым 87% 
граждан России считают, что в целом внедрение интернета дало человечеству больше хо-
рошего, чем плохого, 10% - затруднилось определить конкретно свое отношение к глобаль-
ной паутине, 3% от числа опрошенных видят в интернете больше плохих сторон, чем хоро-
ших9. При этом к положительным сторонам интернет-сети опрошенные отнесли:  

- наличие большого количества полезной информации (60%); 
- общедоступность информации (60%);  
- широкие возможности для общения (31%); 
- сеть является новой формой развлечения (8%);  
- 53% от участвующих в опросе указали на то, что интернет занимает значительное 

место в их жизни и при его отсутствии жизнь кардинальным образом изменится.  
Все эти факторы только провоцируют увеличение числа противоправных деяний 

(преступлений и проступков) связанных с использование всемирной паутины и возраста-
нию удельного веса молодежи (в том числе несовершеннолетних), от общего числа со-
вершающих такие противоправные деяния. Негативные факторы влияния интернет-
пространства находятся в сфере пристального внимания и международных организаций 
и российского законодателя.  

Генеральная Ассамблея ООН приняла ряд резолюций в которых рассмотрены во-
просы кибербезопасности10. Под патронажем Европейского Союза действует программа 
«Safer Internet Programme», осуществляющая мероприятия по сокращению порнографи-
ческих сайтов11.  

В России в целях ликвидации информационной неграмотности населения и в 
первую очередь в молодежной среде, в сфере Интернет-безопасности осуществлены 
следующие мероприятия:  
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- в целях защиты интересов государства, личности и общества в информационной 
сфере утверждена «Доктрина информационной безопасности Российской Федерации 
(ИБ)»12;  

- принят Федеральный закон № 149-ФЗ «Об информации, информационных техно-
логиях и о защите информации»13;  

- функционирует Интернет-СМИ «Национальный узел Интернет - безопасности» 
(уполномоченный российский член Европейской сети Центров безопасного Интернета 
(Insafe), действующий в рамках Safer Internet Programme Европейской Комиссии и объ-
единяющей Центры безопасного Интернета стран Европейского Союза и РФ)14, финан-
сируемый Федеральным агентством по печати и массовым коммуникациям;  

- функционирует Фонд Развития Интернета (ФРИ), цель которого обозначена как: 
«содействие развитию Интернета, как безопасного пространства для детей и подростков, 
на формирование способности и готовности представителей разных поколений в полной 
мере использовать все возможности современных цифровых технологий»15;  

- функционирует сайт «Дети России онлайн», созданный Фондом Развития Интер-
нет, действующий с целью «повышения цифровой компетентности, культуры информа-
ционной безопасности, профилактики интернет-рисков среди пользователей Рунета: 
детей, подростков, родителей, учителей, старшего поколения»16. 

На основании проведенного исследования можно предложить ввести в школьную 
программу и программу обучения в высших учебных заведениях учебные курсы для уче-
ников различных возрастных групп, которые бы освещали вопросы защиты и охраны 
авторских прав в Интернет-пространстве, а также вопросы юридической ответственности 
за противоправные деяния, совершаемых в сети Интернет, что несомненно помогло бы в 
борьбе с «информационной безграмотность» населения и привело к снижению уровня 
Интернет-правонарушений. 
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В статье анализируются вопросы, связанные с формированием понятия «таможенных пре-

ступлений». Авторы, не претендуя на оценку своих рассуждений, как единственно верных, пригла-
шают к дискуссии, и считают, что решение проблем определения круга таких противоправных 


