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В статье анализируется одна из самых актуальных проблем на сегодняшний день - финан-
сирование терроризма, и возможно ли это сделать через «Даркнет», так называемую «тёмную 
сторону» интернета. 

 
«Даркнет» - это нелегальный Интернет, который существует на базе основного Ин-

тернета, но гораздо глубже, и, в отличие от обычного Интернета, использующий только 
защищённые прокси-серверы и соединения, благодаря которым становится невозмож-
ным отследить пользователей веб-сайтов. Платежной единицей в «Даркнете» является 
биткоин (Bitcoin). Для того, чтобы подключиться к «Даркнету», необходимо установить 
специальный браузер «Tor». 

Переход в «Даркнет» может быть обусловлен по ряду причин: 
1) стремление сохранить неприкосновенность частной жизни; 
2) получение защиты от тоталитарных систем правления; 
3) распространение файлов, защищенных авторскими правами; 
4) совершение нелегальных сделок по покупке/продаже оружия, наркотиков, взрыв-

чатых веществ и.т.д.; 
5) финансирование террористических группировок/отдельных террористов/заказы 

наёмных убийств. 
Впервые «Даркнет» появился одновременно с общественной сетью APRAnet (ком-

пьютерная сеть, созданная в 1969 году в США Агентством Министерства обороны США), 
которая в дальнейшем стала тем Интернетом, который мы знаем сейчас. Основная при-
чина создания «Даркнета» заключалась в необходимости создания сети, которая будет 
скрыта от посторонних, и доступ в которую будут иметь лишь «избранные».  

На сегодняшний день в «Даркнете» насчитывается больше 30 000 сайтов с разно-
образными темами, такими как: получение чужой кредитной истории, продажа наркоти-
ков/взрывчатых веществ/оружия; возможность профинансировать любую террористиче-
скую группировку, или оплатить услуги наёмников.  

Финансирование терроризма в настоящее время - самое обсуждаемое и порицае-
мое явление в мире. Стоит отметить, что сейчас терроризм является одним из основных 
источников угрозы национальной безопасности не только Российской Федерации, но 
несет угрозу миру и безопасности всех без исключения государств. У данной проблемы 
наиболее высокий уровень общественной угрозы, что напрямую связано с наблюдаемы-
ми тенденциями повышения уровня ее организованности, созданием крупных террори-
стических группировок с наиболее развитой сетью инфраструктуры, как в стране, так и за 
рубежом, усилением взаимосвязи между террористическими и организованными группи-
ровками1. Для реализации акций и поддержки своих сетей по всему миру, террористам 
требуется постоянное финансирование, которое как правило заключается в нелегальных 
способах поставки денег членам террористических группировок. На сегодняшний день 
перед нами встает вопрос: можно ли финансировать терроризм используя различного 
рода криптовалюты, и делая это через «Даркнет»? Исходя из фактов, которые указыва-
ют на все более возрастающую активность террористических группировок, и отдельных 
террористов, мы можем с уверенностью сказать, что, финансирование терроризма через 
«Даркнет» неприемлемо ни при каких обстоятельствах, но, как показывает практика, 
находятся люди, которые это делают. Так, в июне 2016 года, медиа центр Ибн-тамия 
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(ITMC), являющийся онлайн подразделением джидхадисткой сети пропаганды, проводил 
собственную кампанию, направленную на сбор криптовалюты в социальных сетях, что 
являлось первым подтвержденным случаем финансирования терроризма с помощью 
криптовалюты. Принимая во внимание то, что ITMC является подразделением Консуль-
тативного совета моджахедов, мы можем с уверенностью утверждать, что это - объеди-
нение салафитов-джидхадистов сектора Газа, которое было объявлено государствен-
ным департаментом США террористической организацией.  

В феврале 2016 лидер ITMC стал главным по вопросам финансирования террори-
стической группировки «Аль-Каида». ITMC начал компанию по сбору средств в июле 
2015 года, ее названием было Jahezona (с арабского - «Мы готовы»). С помощью этой 
программы компания призывала мусульман всего мира бороться за ислам путем внесе-
ния пожертвований, таким образом, исполнив свой религиозный долг. В рамках кампании 
регулярно размещались посты в виде инфографики, сообщавшей о стоимости разнооб-
разной желаемой амуниции и вооружения для террористических групп. Для безопасной 
связи указывался адрес электронной почты, либо аккаунт в мессенджере Telegram. Но, 
как показало дальнейшее развитие ситуации, кампания по сбору средств для террори-
стов провалилась, потому что за 2 месяца прошедших с момента запуска (запуск состо-
ялся в июне), на электронные кошельки было переведено всего 0,929 BTC, а в конце 
августа вся сумма была переведена на неизвестные адреса. Оба депозита пришли на 
адрес террористов через разные цепочки, и доподлинно неизвестно кто являлся соб-
ственником биржи и где она была зарегистрирована, также было непонятно, были ли 
транзакции произведены одним лицом, или же группой лиц.  

Исходя из вышесказанного, мы можем сказать, что финансирование терроризма с 
помощью криптовалюты довольно условное понятие: с одной стороны, можно отследить, 
путем анализа перемещения денег с одного кошелька на другой и, в конечном итоге, 
выйти на человека, на чьё имя зарегистрирован кошелёк, с которого произошла оплата 
биткоинами. В этом есть и отрицательный фактор: установить, кто является владельцем 
кошелька, на который поступают биткоины, довольно сложно, так как непонятно, кому он 
может принадлежать. Но, как показывает практика, все же лица, занимающиеся финан-
сированием терроризма с помощью криптовалюты, могут быть выявлены, что, в свою 
очередь, помогает спецслужбам более эффективно бороться с финансированием терро-
ризма через «Даркнет». Так, например, в 2015 году, подростку из Вирджинии Али Шукри 
Амину было предъявлено обвинение в заговоре с целью оказания материальной помощи 
иностранной террористической организации ИГИЛ (террористическая организация - за-
прещена в России). Согласно материалам дела, Али через Twitter поддерживал и вел 
пропаганду идей боевиков террористической организации ИГИЛ (террористическая орга-
низация - запрещена в России). Он также рассказывал всем желающим, как перечислить 
экстремистам деньги при помощи биткоина, и как попасть в Сирию, чтобы примкнуть к 
группировке. Так, один из его знакомых, с его помощью успешно перебрался в Сирию и 
примкнул к группировке. Прокуратура требовала для А. Шукри 15 лет тюрьмы, но суд 
приговорил его к 11 годам лишения свободы2.  

«Даркнет» является очень популярным местом для различного рода незаконной 
деятельности, как для продажи нелегального оружия и взрывчатых веществ, так и для 
финансирования различных террористических организаций, использования их в качестве 
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наёмников. Так, например, исследование европейского отделения «Rand Corporation» 
выявило во время недельного сбора данных в сентябре 2016 года, что у 24 французских 
и британских криптомаркетов в «Даркнете» подтвердились факты торговли оружием и 
взрывчатыми веществами3.  

Впрочем, можно оспорить эти данные, так как они, по сути, являются единичными, 
и не составляют системы.  

Исследования, проведенные корпорацией RAND, показывают, что «нынешние 
криптовалюты плохо соответствуют совокупности функций, которые были бы в основном 
желательны для террористических групп»4. Специалисты отмечают, что более широкое 
использование криптовалюты второго поколения с расширенными функциями анонимно-
сти, позволит террористическим организациям более эффективно использовать их для 
своих нужд.  

Исходя из всего вышеперечисленного, мы пришли к следующему выводу: для того, 
чтобы приостановить финансирование терроризма с помощью криптовалют, специали-
стам, знакомым с криптовалютными биржами, различными форумами и сайтами в 
«Даркнете», следует организовывать мониторинговые группы, которые бы выявляли 
подозрительную деятельность с биткоинами. Такие группы могли бы сообщать об обна-
руженной преступной деятельности блокчейн компаниям (компаниям, которые отслежи-
вают передачу ценностей через Всемирную паутину) и СМИ. Мы считаем, что данные 
меры помогут значительно снизить финансирование террористических группировок с 
использованием в качестве платежных единиц биткоинов. Мы хотим также отметить, что 
для повышения возможности пресечения финансирования терроризма с помощью крип-
товалют необходимо провести укрепление сотрудничества между правоохранительными 
органами, которые специализируются в областях кибербезопасности и на рынке крипто-
валюты. Данный шаг может стать решающим фактором, который будет использован как 
для установления личности человека, спонсирующего террористов, так и для отслежи-
вания средств, поступающих на счета террористов.  

В заключение хотим отметить, что финансирование терроризма через «Даркнет» с 
использованием в качестве платежного средства биткоинов на сегодняшний день пред-
ставляет реальную угрозу мировому сообществу. Если не будет принято мер по контро-
лю и отслеживанию счетов террористов, а также отслеживанию счетов тех, кто их спон-
сирует, терроризм в будущем превратится в ещё большую угрозу для всего мирового 
сообщества. В то же время, существует вероятность, что в дальнейшем криптовалюта 
будет становиться все менее ценной для террористов, так как ряд мошеннических обме-
нов и краж постепенно уменьшают запасы криптовалюты и подрывают доверие к ней 
террористических организаций, Кроме того, запасы криптовалюты не бесконечны.  

 
1 Ульянова В.В. Противодействие финансированию терроризма: Автореф. дис. ... 
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В реалиях современной России выбранная нами тема носит остро-дискусионный характер, 

поскольку анализ последних политических событий позволяет говорить о наличии существенных 
нарушений права на свободу мирных собраний и не соответствует нормам и принципам нацио-
нального законодательства и международного права. В статье рассматриваются уголовно-
правовые риски при реализации конституционных прав граждан. 

 
Одной из наиболее распространенных форм выражения гражданской позиции че-

ловека за последние десять лет выступают массовые мероприятия1. Несмотря на то, что 
право собираться мирно, без оружия провозглашается в качестве основополагающих и 
неотъемлемых элементов правового статуса личности, и гарантируется ст. 31 Конститу-
ции Российской Федерации (далее Конституции РФ), в последние годы наблюдается 
тенденция законодателя к сдерживанию проявлений этой свободы посредством уста-
новления различного рода дополнительных ограничений2. Нормы регулирующие данные 


