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В статье рассмотрены риски, обусловленные цифровизацией российских предприятий, и ме-

ры, направленные на предупреждение их проявления. 
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Исследование, проведенное компанией "Цифра" совместно с Министерством про-
мышленности и торговли РФ3, показало, что затраты 55% промышленных предприятий 
РФ на цифровизацию и развитие информационной инфраструктуры составляют менее 
1% от их бюджета, и только у 6% предприятий затраты составляют более 5% бюджета. 
Эти результаты свидетельствуют о низкой заинтересованности российских предприятий 
в курсе на цифровизацию, что, по сути, противоречит тезисам о цифровой трансформа-
ции промышленности.  

Причин, обуславливающих сложившуюся ситуацию, много. И первая из них - это 
оценивание собственниками промышленных предприятий эффективности процесса 
цифровизации. Эффективность - категория экономическая, она определяет соотношение 
эффекта, который будет достигнут от процесса цифровизации, к затратам, понесенным 
предприятием в связи с внедрением и применением этого процесса. Определить перво-
начальные (единовременные) затраты, уровень которых, безусловно, для промышлен-
ных предприятий является очень высоким, - задача относительно несложная (нужно 
принять решение о том, с помощью каких технологий будет осуществляться цифровая 
трансформация на предприятии, какие процессы затронет, кто и на каких условиях смо-
жет реализовать этот процесс, в какие сроки). Что касается определения эффекта и 
уровня текущих затрат, то они сопряжены с рядом особенностей цифровых технологий, 
которые можно интегрировать в деятельность промышленных предприятий. 

 

Примеры потенциальных рисков, обусловленных цифровизацией  
промышленного предприятия 

 

Причина возникновения  
рисков 

Виды рисков 
Меры по предупреждению 

проявления рисков 

1 2 3 

Проектирование продукции в усло-
виях цифровизации изменяется:  
- оно базируется на применении 
специального программного обес-
печения и специалистов, владею-
щих навыками программирования  
и проектирования с применением 
современных технологий, 
- учитывает необходимость примене-
ния продукции с "цифровым сопро-
вождением" и возможность вносить 
изменения в продукцию за счет внесе-
ния изменений в программное обеспе-
чение, являющееся частью продук-
ции4, и наблюдений за системой в 
процессе ее производства и эксплуа-
тации в режиме реального времени 

Риск утечки/кражи инфор-
мации о разрабатываемой 
и/или дорабатываемой 
продукции 
Риск потери данных в свя-
зи с выходом из строя 
программного обеспечения 
и/или оборудования, на 
котором его применяют 
Риск снижения качества 
продукции при допущении 
ошибок в техническом 
задании на проектирование 
Риск ухудшения потреби-
тельских характеристик 
продукции при допущении 
ошибок в ПО, являющемся 
частью продукции 

Приобретение систем, позво-
ляющих защитить базы дан-
ных предприятия, его компью-
теры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным  
Дублирование информации на 
дополнительных мощностях  
с целью ее сохранения 
Разработка пилотных образ-
цов продукции на основе 
спроектированной модели 
Моделирование последствий 
для продукции при различных 
вариантах отклонений в ПО 
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Продолжение таблицы 
1 2 3 

Изменение производственного про-
цесса создания продукции в связи с 
внедрением цифровых технологий 
приводит к тому, что: 
- продукция становится единым 
целым с облачными технологиями,  

Риск потери доступа к 
облачным технологиям 
Риск сбоев в производ-
ственном процессе из-за 
нарушений в работе ПО 

Заключение долгосрочных 
договоров на предоставление 
доступа к технологиям, не 
являющихся собственностью 
предприятия, с четко пропи-
санными условиями  

- появляется возможность часть 
производственных процессов осу-
ществлять на территории потреби-
теля, а также дистанционно преду-
преждать наступление ситуаций, 
способных привести к непредсказу-
емым последствиям, 
- появляется возможность тотального 
контроля производственного процесса 
в режиме реального времени4 при 
использовании ЦТ на производствен-
ном оборудовании и помещениях, 
в котором оно установлено 

Риск выхода из строя ПО и 
применяемого для его 
работы оборудования  
Риск потери и/или кражи 
передаваемых данных 
Риск намеренного нанесе-
ния вреда производствен-
ному процессу сотрудни-
ками предприятия 

Приобретение систем, позво-
ляющих защитить базы дан-
ных предприятия, его компью-
теры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным 
Дублирование информации  
на дополнительных мощно-
стях с целью ее сохранения 
Внедрение системы контроля 
за исполнителями  

Трансформация логистических про-
цессов на предприятии за счет воз-
можности в режиме реального вре-
мени отслеживать перемещения 
продукции, а в ряде случаев осу-
ществлять доставку с помощью 
дронов 

Риск выхода из строя ПО  
и применяемого для его 
работы оборудования  
Риск потери и/или кражи 
передаваемых данных 
Риск нарушения сроков 
протекания логистических 
процессов из-за выхода из 
строя ПО, оборудования, в 
т. ч. дронов 

Приобретение систем, позво-
ляющих защитить базы дан-
ных предприятия, его компью-
теры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным 
Дублирование информации на 
дополнительных мощностях с 
целью ее сохранения 

Изменения в маркетинговой полити-
ке предприятия за счет применения 
современных технологий сбора  
и анализа данных о потребителях  
и необходимости трансформации 
взаимоотношений с покупателями 

Риск выхода из строя ПО  
и применяемого для его 
работы оборудования  
Риск потери и/или кражи 
передаваемых данных 
Риск неверно заданных 
исходных параметров для 
моделирования поведения 
рынка и потребителей 

Приобретение систем, позво-
ляющих защитить базы дан-
ных предприятия, его компью-
теры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным 
Дублирование информации  
на дополнительных мощно-
стях с целью ее сохранения 
Оценка исходных параметров 
для моделирования поведения 
рынка и потребителей не-
сколькими экспертами или 
экспертными сообществами 
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Окончание таблицы 
1 2 3 

Трансформация процесса сервисно-
го обслуживания за счет смещения 
фокуса обслуживания в сторону 
предупреждающих мер и сбора 
данных о поведении системы  
в режиме удаленного доступа 

Риск выхода из строя ПО  
и применяемого для его 
работы оборудования  
Риск потери и/или кражи 
передаваемых данных 

Приобретение систем, позво-
ляющих защитить базы дан-
ных предприятия, его компью-
теры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным 
Дублирование информации на 
дополнительных мощностях с 
целью ее сохранения 

Изменения критериев безопасности 
как для предприятия (обусловлено 
возможностями промышленного 
шпионажа и утечки/кражи данных, 
находящихся в цифровом виде), так 
и для производимой продукции - 
потребители предъявляют высокие 
требования к ее уровню (информа-
ционной, экономической, пожарная, 
экологическая и т. п.) 

Риск выхода из строя ПО  
и применяемого для его 
работы оборудования  
Риск потери и/или кражи 
передаваемых данных 

Приобретение систем, позво-
ляющих защитить базы дан-
ных предприятия, его компью-
теры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным 
Дублирование информации  
на дополнительных мощно-
стях с целью ее сохранения 

Трансформация требований, 
предъявляемых к персоналу пред-
приятия, - к их компетенциям, уров-
ню образования 

Риск несоответствия спе-
циалистов на рынке труда 
требованиям предприятия 

Программы повышения ква-
лификации сотрудников 
Заключение договоров с учебны-
ми заведениями на подготовку 
кадров требуемой квалификации 

Изменение организационной струк-
туры промышленного предприятия, 
взаимоотношений между специали-
стами, возникновение новых форм 
стимулирования труда и построения 
отношений между сотрудниками 
предприятий и их работодателями 

Риск снижения производи-
тельности труда 
Риск снижения производ-
ственной культуры 
Риск снижения профессио-
нальных компетенций  

Внедрение цифровой системы 
учета индивидуальной произ-
водительности 
Повышение "цифровой" куль-
туры работников предприятия 
Адаптация работников пред-
приятия к "цифровым" требо-
ваниям, в т. ч. с помощью 
виртуального обучения (VR)  

Оцифровка бизнес-процессов пред-
приятия приводит к появлению спе-
циальных приложений и дает воз-
можность управлять организацией  
в режиме "реального времени" 

Риск выхода из строя ПО 
 и применяемого для его 
работы оборудования  
Риск потери и/или кражи 
передаваемых данных 

Приобретение систем, позволяю-
щих защитить базы данных пред-
приятия, его компьютеры и сети 
Предоставление сотрудникам 
предприятия дифференциро-
ванного доступа к данным 

 

Цифровые технологии (ЦТ) являются инновационными, что означает отсутствие 
статистических данных об их применении в деятельности предприятия. Неопределен-
ность порождает риски. Готовность собственниками взять на себя риски, обусловленные 
внедрением цифровых технологий, базируется на их идентификации и оценке послед-
ствий их проявления для предприятия. 
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Рассмотрим риски внедрения цифровых технологий в зависимости от места их возник-
новения на промышленном предприятии. Здесь следует отметить, что цифровая трансфор-
мация в промышленности имеет смысл только тогда, когда она распространяется на все 
процессы на предприятии. В противном случае неоцифрованные участки станут "узкими ме-
стами". Задачи, которые предстоит решить на предприятии в связи с наступлением рисковых 
обстоятельств, тесно взаимосвязаны с вопросами обеспечения экономической безопасности 
промышленного предприятия. И эту позицию обязательно следует принимать во внимание в 
процессе идентификации рисков и определении направлений "работы" с ними.  

Таким образом, цифровая трансформация промышленного предприятия влечет за собой 
риски, для предупреждения наступления которых необходимо предусмотреть меры, требующие 
затрат на воплощение их в жизнь, в разрезе процессов, в которых они могут проявиться. Для 
этого требуется проанализировать стоимость каждого мероприятия и соотнести его с потерями, 
которое понесет предприятие в случае, если риск наступит, и на основании проведенного ана-
лиза сформулировать выводы о том, какие меры будут реализованы, а какие - нет.  

Следует отметить, что перечень, приведенный в таблице, не является исчерпыва-
ющим. В зависимости от отрасли и размера предприятия, его особенностей, этот пере-
чень может быть расширен.  
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